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讨论议程

• 静态结构
– 通过CTS提供语言无关类型支持；将类型定义存储在
文件Metadata中；以IL指令描述行为。

• 动态执行
– 将类型定义和代码载入并组织到内存；JIT编译并执行
代码；通过堆栈帧提供遍历堆栈支持。

• 安全框架
– 基于凭证的代码访问安全策略执行框架；
基于角色的功能执行安全授权检查框架。
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1.静态结构

• 通用类型系统(CTS - Common Type System)
• 托管可执行文件结构 (Metadata)
• IL指令集(IL - Intermediate Language)
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1.1通用类型系统

• 目标
– 定义类型如何声明、使用和管理
– CLR 跨语言集成的基础

• 特性
– 可验证的强类型安全
– 高性能的代码执行能力
– 提供面向对象模型，以完整实现多种语言
– 定义语言的元规则，以支持跨语言互操作
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1.1.2.命名层次

• 配件（Assembly）
• 模块（Module）
• 类型（Type）
• 成员（Member）
– 方法（Method）
• 参数和局部变量

– 字段（Field）
– 内嵌类型（Nested Type）
– 属性（Property）
– 事件（Event）
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1.1.3.类型分类
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1.2.托管可执行文件结构
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1.2.2Metadata的定位

MetadataMetadata
(and code)(and code)

DebuggerDebugger

Schema Schema 
GeneratorGenerator

ProfilerProfiler

OtherOther
CompilerCompiler

Proxy GeneratorProxy Generator

Type BrowserType Browser

CompilerCompiler

SourceSource
CodeCode

XML encodingXML encoding
(SDL)(SDL)

SerializationSerialization
(e.g. SOAP)(e.g. SOAP)

DesignersDesigners

ReflectionReflection
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1.2.3Metadata的结构



第11页

1.2.4.Metada
ta流的互相引
用

• #Strings
– 元数据中数据项名称

• #Blob
– 元数据中二进制对象

• #GUID
– 各种 GUID

• #US
– 用户自定义字符串

• #~ 或 #-
– 元数据表系统
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1.2.5.Metadata 数据表

GenericParamManifestResourceExportedType

MethodSpecGenericParamC
onstraint

FileAssemblyRefAssembly

TypeSpecModuleRefProperty

EventSignaturePermission

CustomAttributeMemberRefInterfaceImpl

ParamDefMethodDefFieldDef

TypeDefTypeRefModule
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1.3.IL指令集

• 完全基于堆栈的模型
• 可静态验证有效性
• 使用1-2字节操作码
• 0xFE为2字节操作码的
前导标记字节

• 内建面向对象指令
• 使用Token来替代对指
针或偏移量的使用
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1.3.2.IL 指令分类

• 流程控制, br, brtrue, beq, leave, endfinally, ret

• 运算指令, add, shl, ldc.i4, conv.i8, add.ovf

• 参数和局部变量, ldarg.0, starg, ldloc , stloc

• 字段访问, ldfld, ldsfld, stfld

• 方法调用, call, callvirt, ldftn, ldvirtftn, calli, jmp

• 引用和值类型, newobj, ldobj, ldstr, isinst, box

• 数组操作, newarr, ldlen, ldelem.r4, stelem.ref
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1.3.3.使用Token定位

ldc.i4.s 9

call Print(Int32)
IL

Assembler

0x1f 0x09

0x28 0x06000006

Method token

Token
Table Number Row Index

Upper 8 bits Lower 24 bits
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1.3.4.函数调用堆栈

1

Stack top
this pointer

2

ldc.i4.1

ldc.i4.2

call ClassType::func(Int32, Int32)

ClassType a;

a.func(1, 2)
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2.动态执行

• CLR 加载器 (fusion)
• 类型与对象的内存布局
• JIT 编译与方法调用
• 堆栈、帧与堆栈遍历
• 非托管代码互操作
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2.1.CLR 加载器

JIT CompilerJIT Compiler
& Verification& Verification

AssemblyAssembly
LoaderLoader

PolicyPolicy
ManagerManager

Class Class 
LoaderLoader

Code Code 
ManagerManager

Garbage CollectionGarbage Collection

Exception ManagerException Manager

Thread SupportThread Support
Security PermissionSecurity Permission

EnforcementEnforcement

Policy
<?xml version="1.0" encoding="utf-8" ?>
<configuration>

<mscorlib>
<security>

<policy>
<PolicyLevel version="1">

<CodeGroup class="UnionCodeGroup"
version="1"
PermissionSetName="Not hing"
Name="All_Code"
Description="Code group

gr ants no permissio
ns and forms the root of the code gr oup tree.">

<IMembershipCondition clas
s="AllMembershipCondition"

version="1"/>
<CodeGroup class="UnionCodeGroup

version="1"
PermissionSetName="FullTrust"

OSOS
LoaderLoader

PE/COFF Header

CLR Header

Metadata

IL Code

JMP _CorExeMain MSCorEE.dllMSCorEE.dll

Native codeNative code

GC Info

EH Info
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2.2.类型与对象的内存布局
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2.2.2.类型
运行时层

次
结构
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2.3.JIT编译与方法调用

• 2.3.1.JIT 编译与方法表
• 2.3.2.基于类引用的虚函数调用
• 2.3.3.基于接口引用的虚函数调用
• 2.3.4.异步方法调用
• 2.3.5.内部方法调用
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2.3.1.JIT 编译与方法表
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2.3.2.基
于类引用

的
虚函数调

用
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2.3.3.基于接口引用的虚函数调
用
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2.3.4.
异步方
法调用
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2.3.5.内部方法调用
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2.4.堆栈、帧与堆栈遍历

• 2.4.1.基于帧的信息堆栈
• 2.4.2.常用帧的继承结构
• 2.4.3.堆栈遍历原理与引用
• 2.4.4.堆栈遍历的实现流程
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2.4.1.基
于帧的
信息堆

栈
(1/2)
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2.4.1.
基于帧
的信息
堆栈
(2/2)
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2.4.2.常用帧的继承结构
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2.4.3.堆栈遍历原理与引用

• 基于帧的逆向堆栈遍历算法
• 主要用于安全框架实现和GC操作
• 通过Unmanaged代码实现堆栈遍历

AppDomain B

AppDomain A

main.exe SD

bar.dll SD

baz.dll SD

Main() {… bar.y(); …}

bar.y() {… baz.z(); …}

baz.z() { SomePerm.Demand();}
SD

SD
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2.4.4.堆栈遍历的实现流程

xxxPermission::Demand

StackWalkFramesEx

CodeAccessCheckStackWalkCB*
Takes calllback func as parameter

CodeAccessSecurityEngine::Check

Managed ~managed

CASE::CheckHelper

Compare 
permissions
for frame
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2.5.非托管代码互操作
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3.安全框架

• 代码访问安全(Code-Access Security)
• 角色安全检查(Role-Based Security)
• 独立存储区(Isolated Storage)
• 密码学服务(Cryptographic Services)
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3.1.代码访问安全

• 安全策略( Security Policy )
• 代码凭据( Code Evidence )
• 权限( Permission )
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3.1.2.控制代码访问资源的机制
• 定义权限
• 安全策略管理
• 允许代码要求拥有权限
• 授予代码权限
• 允许代码请求其调用者具备特定权限
• 动态限制代码安全 ( Stackwalking )
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3.1.3.验证过
程

安全策略

代码加载

代码证据

权限授予

•代码从哪里来?
•代码是谁签的名? 
•其他….
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3.1.4.安全策略

• 安全策略级别
– 企业范围
– 本机范围
– 用户范围
– Application Domain 范围( 不可配置 )

• 通过 caspol.exe或 mscorcfg.msc配置
• 有效的安全策略是所有级别的交集



第39页

3.1.5.代码凭据

• 预定义代码凭据
– Zone
– Site
– Url
– Publisher
– StrongName
– …

• 代码凭据可扩展



第40页

3.1.6.安全权限

• .NET 安全权限类定义
– CodeAccessPermission

– DBDataPermission

– PrintingPermission

– DnsPermission

– WebPermission

– EnvironmentPermission

– FileIOPermission

– RegistryPermission

– UIPermission

–…

• 自定义安全权限
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3.1.7.安全权限验证过程
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3.1.8.安全权限授予过程

证据

组件 3 DLL

程序域程序域( App Domain )( App Domain )

已信任宿主代码

权限
请求

安全策略

+

最大授予

=

组件 1

组件 2

G1

G2

策略管理

G3组件 3

InheritanceDema
nd, LinkDemand?

JIT/验证

类型安全?
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3.2.角色安全检查

• 基于角色的预定义类

– GenericPrincipal
– GenericIdentity
– WindowsPrincipal
– WindowsIdentity
– 自定义类

– PrincipalPermission
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3.2.1.相关接口

• IPrincipal interface
namespace System.Security.Principal {

public interface IPrincipal {
IIdentity Identity { get; }
bool IsInRole( String role );

}
}

• IIdentity interface
namespace System.Security.Principal {

public interface IIdentity {
String AuthenticationType { get; }
bool IsAuthenticated { get; }
String Name                         { get; }

}
}
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3.2.2.静态安全检查

[ PrincipalPermissionAttribute( SecurityAction.Demand,
Name = “MyUser”, 
Role = “User” ) ] 

public static void PrivateInfo() 
{ 

// 打印保密数据
Console.WriteLine( “\n\nYou have access to the private 

data!” ); 
} 
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3.2.3.动态安全检查

String id1 = "Bob"; 
String role1 = "Manager"; 
PrincipalPermission PrincipalPerm1 = 

new PrincipalPermission(id1, role1); 
String id2 = "Louise"; 

String role2 = "Supervisor"; 
PrincipalPermission PrincipalPerm2 = 

new PrincipalPermission(id2, role2);
(PrincipalPerm1.Union(PrincipalPerm2)).Demand(); 
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3.3.独立存储区
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3.4.密码学服务
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4.相关资源
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Thanks !


